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Техогляд сайту: перевірка
хостингу, безпеки й віку

ДЛЯ КОГО

ТОВ «Приклад» — демонстраційна

компанія (дані умовні)

АДРЕСА КЛІЄНТА

Зразок звіту Техогляду сайту

ЗВІТ №

OLBO-TO-20261013-1412

ДАТА

13 жовтня 2026, 17:12

ПІДГОТУВАВ

Вебстудія OLBO: ТОВ «ОЛБО

ПРОДАКШЕН» і ФОП Хомин Богдан

Іванович · olbo.com.ua

Звіт має два формати: A4 — для друку та версію для телефона з великим текстом. На телефоні сторінку A4

зручніше читати в горизонтальному положенні або збільшивши її двома пальцями.

Погано бачите? Потрібен звіт у зручнішому форматі — великим шрифтом або простим текстом для програми

читання екрана? Напишіть на hello@olbo.com.ua — надішлемо безкоштовно.

ПОВНИЙ ЗВІТ
Техогляд вашого сайту

example.com
Перевірено 13 жовтня 2026, 17:12 · 13 з 13 показників

Вебстудія OLBO

C Час подумати про оновлення

Що означає літера:

A — відмінно (90–100) B — добре (75–89) C — задовільно (60–74)

D — слабко (45–59) F — погано (0–44)

Проблем: 3 Потребують уваги: 7 OK: 3

63/100
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ГОЛОВНЕ ЗА ХВИЛИНУ
Три найважливіші речі на вашому сайті. Покажіть цей розділ розробнику — далі у

звіті всі деталі.

1. Відомі вразливості

Що знайдено: WordPress 5.8 позначено небезпечним · 3 відомі вразливості

Чим загрожує: До опублікованої вразливості зазвичай додається інструкція —

зловмиснику не потрібна висока кваліфікація.

Що робити: Оновіть WordPress — це закриє відомі вразливості.

Хто і скільки часу (орієнтовно): розробник — від кількох годин; у застарілій

платформі може знадобитися новий сайт

2. Платформа

Що знайдено: WordPress 5.8 — підтримку припинено

Чим загрожує: Стара платформа — найчастіший шлях до зламу сайту:

зловмисники автоматично шукають в інтернеті відомі старі версії.

Що робити: Оновіть WordPress до найновішої версії після повної резервної копії;

перевірте сумісність теми й плагінів.

Хто і скільки часу (орієнтовно): розробник; якщо платформа застаріла

повністю — може знадобитися новий сайт

3. Захист пошти

Що знайдено: SPF є, DMARC немає

Чим загрожує: Шахраї можуть надсилати вашим клієнтам «рахунки» з вашої

адреси.

Що робити: Додайте TXT-запис _dmarc зі значенням v=DMARC1; p=none;

rua=mailto:… і через кілька тижнів перейдіть на p=quarantine.

Хто і скільки часу (орієнтовно): той, хто керує доменом (записи DNS) —

зазвичай до години

Як читати цей звіт

Оцінка Кожен із 13 показників дає до 10 балів; загальна оцінка — зі 100.

Літера A — відмінно (90–100), B — добре (75–89), C — задовільно (60–

74), D — слабко (45–59), F — погано (0–44).

Висновок 75–100 — сайт у доброму стані; 45–74 — час подумати про

оновлення; 0–44 — сайт під загрозою, потрібна заміна.

Кольори Червоний — проблема, її варто виправити першою. Жовтий —

потребує уваги. Зелений — усе гаразд. Сірий — показник не

вдалося перевірити (наприклад, версії приховано); на оцінку він

не впливає.

Час — типова оцінка для такого виду робіт, а не точний кошторис для вашого сайту.
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Позначки ✓ — вимогу виконано, ✗ — не виконано.

Порядок виправлень «Спершу» — головна дія в кожному з трьох пунктів розділу

«Головне за хвилину», «Далі» — усе інше в червоних і жовтих

пунктах, «Також варто» — дрібні поради в зелених пунктах. Список

«Усі виправлення за пріоритетом» у кінці звіту — готове завдання

для розробника.

Дані Лише публічні дані: те, що бачить будь-який відвідувач сайту,

записи DNS і публічні реєстри. Під кожним показником зазначено,

що саме ми перевіряємо і звідки взято дані («Джерело»).

62

Безпека

53

Актуальність

75

Швидкість

75

Пошук і ШІ

50

Доступність

Безпека 62/100: HTTPS працює, але бракує 3 з 4 захисних налаштувань. SPF є, DMARC

немає. WordPress 5.8 позначено небезпечним · 3 відомі вразливості. Шрифти

завантажуються із серверів Google.

Актуальність 53/100: WordPress 5.8 — підтримку припинено. PHP 7.4 більше не

підтримується · сервер показує версії. Працює приблизно з 2014 року · © 2024.

Швидкість 75/100: Швидкість на мобільних 58/100.

Пошук і ШІ 75/100: ШІ-асистенти можуть читати сайт · немає структурованих даних ·

немає llms.txt.

Доступність 50/100: Знайдено 3 базові проблеми з доступністю.

Захист пошти → 4/10 Проблема →

Платформа → 4/10 Проблема →

Відомі вразливості → 4/10 Проблема →

Безпека з’єднання → 6/10 Потребує уваги →

Застарілі компоненти → 5/10 Потребує уваги →

Вік сайту → 7/10 Потребує уваги →

Доступність → 5/10 Потребує уваги →

Приватність (GDPR) → 7/10 Потребує уваги →

Готовність до ШІ → 6/10 Потребує уваги →

Мобільна версія і

швидкість →
6/10 Потребує уваги →

Хостинг 9/10 OK

Чорні списки 10/10 OK

http://localhost:3130/tekhohliad-saitu/bezpeka-ziednannia
http://localhost:3130/tekhohliad-saitu/zakhyst-poshty
http://localhost:3130/tekhohliad-saitu/zakhyst-poshty
http://localhost:3130/tekhohliad-saitu/vrazlyvosti
http://localhost:3130/tekhohliad-saitu/pryvatnist
http://localhost:3130/tekhohliad-saitu/pryvatnist
http://localhost:3130/tekhohliad-saitu/platforma
http://localhost:3130/tekhohliad-saitu/zastarili-komponenty
http://localhost:3130/tekhohliad-saitu/zastarili-komponenty
http://localhost:3130/tekhohliad-saitu/vik-saitu
http://localhost:3130/tekhohliad-saitu/shvydkist
http://localhost:3130/tekhohliad-saitu/hotovnist-do-shi
http://localhost:3130/tekhohliad-saitu/hotovnist-do-shi
http://localhost:3130/tekhohliad-saitu/dostupnist
http://localhost:3130/tekhohliad-saitu/zakhyst-poshty
http://localhost:3130/tekhohliad-saitu/zakhyst-poshty
http://localhost:3130/tekhohliad-saitu/platforma
http://localhost:3130/tekhohliad-saitu/platforma
http://localhost:3130/tekhohliad-saitu/vrazlyvosti
http://localhost:3130/tekhohliad-saitu/vrazlyvosti
http://localhost:3130/tekhohliad-saitu/bezpeka-ziednannia
http://localhost:3130/tekhohliad-saitu/bezpeka-ziednannia
http://localhost:3130/tekhohliad-saitu/zastarili-komponenty
http://localhost:3130/tekhohliad-saitu/zastarili-komponenty
http://localhost:3130/tekhohliad-saitu/vik-saitu
http://localhost:3130/tekhohliad-saitu/vik-saitu
http://localhost:3130/tekhohliad-saitu/dostupnist
http://localhost:3130/tekhohliad-saitu/dostupnist
http://localhost:3130/tekhohliad-saitu/pryvatnist
http://localhost:3130/tekhohliad-saitu/pryvatnist
http://localhost:3130/tekhohliad-saitu/hotovnist-do-shi
http://localhost:3130/tekhohliad-saitu/hotovnist-do-shi
http://localhost:3130/tekhohliad-saitu/shvydkist
http://localhost:3130/tekhohliad-saitu/shvydkist
http://localhost:3130/tekhohliad-saitu/shvydkist
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Пошук Google 9/10 OK

Висновки

Відомі вразливості: WordPress 5.8 позначено небезпечним · 3 відомі

вразливості.

Платформа: WordPress 5.8 — підтримку припинено.

Захист пошти: SPF є, DMARC немає.

Власник мережі

Розташування сервера

Час відповіді сервера

Хостинг

Хостинг: Hetzner, Німеччина · відповідає за 0,6 с

Що перевіряємо: Кому належить мережа, у якій «живе» ваш сайт, у якій країні її

зареєстровано, чи стоїть сайт за CDN і як швидко сервер починає відповідати.

610
мс

Hetzner Online GmbH

Німеччина

610 мс

Сервер почав відповідати за 610 мс — прийнятно.

Джерело: Реєстри IP-адрес (RDAP), IPinfo, DNS

01

Час відповіді

сервера

OK

HTTPS

Безпека з’єднання

HTTPS працює, але бракує 3 з 4 захисних налаштувань

Що перевіряємо: Чи відкривається сайт через HTTPS, чи дійсний і довірений сертифікат,

скільки часу лишилося до кінця його терміну, який протокол шифрування

використовується, чи є чотири базові захисні заголовки і чи не завантажують сторінки

скрипти, стилі чи зображення через незахищений http:// (змішаний вміст).

✓ Довірений сертифікат ✗ HSTS ✗ Content-Security-Policy

✗ X-Content-Type-Options

працює

02 Потребує уваги →

http://localhost:3130/tekhohliad-saitu/bezpeka-ziednannia
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Сертифікат дійсний до 14.01.2027

Бракує захисних налаштувань (заголовків безпеки): HSTS, Content-

Security-Policy, X-Content-Type-Options. Це короткі інструкції, які сайт дає

браузеру відвідувача: завжди відкривати сайт лише захищено, не дозволяти

вбудовувати його в чужі сторінки, не запускати чужий код.

Що зробити: Попросіть розробника або хостинг додати три захисні заголовки в

налаштуваннях сервера.

Джерело: Пряме з’єднання із сайтом

SPF

DMARC

Захист пошти

SPF є, DMARC немає

Що перевіряємо: Два публічні записи в DNS, які підказують поштовим службам, хто має

право надсилати листи від імені вашого домену і що робити з підробками.

✓ Запис SPF ✗ Запис DMARC

є

немає

Немає запису DMARC: будь-хто може надсилати листи «від» вашого домену, і

поштові служби їх не блокуватимуть.

Що зробити: Додайте TXT-запис _dmarc зі значенням v=DMARC1; p=none;

rua=mailto:… і через кілька тижнів перейдіть на p=quarantine.

Джерело: Записи DNS (SPF, DMARC, MX)

03 Проблема →

Платформа

Платформа

WordPress 5.8 — підтримку припинено

Що перевіряємо: На якій системі зроблено сайт (WordPress, Joomla, Drupal, OpenCart,

Shopify, конструктор…), яка в неї версія і чи отримує ця версія виправлення безпеки.

WordPress 5.8

WordPress 5.8

WordPress 5.8 більше не отримує виправлень безпеки.

Що зробити: Оновіть WordPress до найновішої версії після повної резервної копії;

перевірте сумісність теми й плагінів.

Джерело: Код сторінки й заголовки сервера

04

підтримку припинено

Проблема →

http://localhost:3130/tekhohliad-saitu/zakhyst-poshty
http://localhost:3130/tekhohliad-saitu/platforma
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PHP

jQuery

Застарілі компоненти

PHP 7.4 більше не підтримується · сервер показує версії

Що перевіряємо: Програми, які сайт показує назовні: сервер (Apache, nginx), мова

програмування (PHP) і скрипти на кшталт jQuery чи Bootstrap — і чи не закінчилася їхня

підтримка.

підтримку припинено

підтримується

7.4

3.6.0

PHP 7.4 — підтримку припинено. Виправлень безпеки більше не буде.

Що зробити: Перемкніть PHP на 8.3 у панелі хостингу, попередньо перевіривши

сайт на копії.

Сервер показує версії програм у заголовках.

Що зробити: Приховайте заголовок X-Powered-By.

Джерело: Код сторінки, заголовки сервера, endoflife.date

05

PHP 7.4

jQuery 3.6.0

Потребує уваги →

Чорні списки БОНУС: прихований спам

Немає в списку небезпечних сайтів Google

Що перевіряємо: Чи є адреса сайту в списку Google як небезпечна (шкідливий код, фішинг

або небажані програми). Це той самий список, за яким Chrome та інші браузери показують

червону сторінку-попередження. Також шукаємо в коді сторінок приховані посилання на

казино, ставки та подібні сайти — типову ознаку зламу.

✓ Шкідливі програми ✓ Фішинг ✓ Прихований спам

Google не позначає цю адресу як небезпечну.

Прихованих спам-посилань на 10 перевірених сторінках не знайдено.

Джерело: Google Web Risk, код сторінок

06 OK

Відомі вразливості

WordPress 5.8 позначено небезпечним · 3 відомі вразливості

Що перевіряємо: Чи є версії, які нам вдалося побачити, у публічних базах вразливостей

(OSV, куди входять і записи CVE) або в переліку небезпечних версій WordPress.org.

07 Проблема →

http://localhost:3130/tekhohliad-saitu/zastarili-komponenty
http://localhost:3130/tekhohliad-saitu/vrazlyvosti
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3

WordPress.org позначає версію 5.8 як небезпечну; у публічних базах для неї

є 3 відомі вразливості (умовні дані).

Що зробити: Оновіть WordPress — це закриє відомі вразливості.

Джерело: База вразливостей OSV (включно з CVE), WordPress.org

відомі вразливості у видимих версіях

Домен зареєстровано

©

Домен оплачено до

Захист домену від крадіжки

Вік сайту БОНУС: термін і захист домену

Працює приблизно з 2014 року · © 2024

Що перевіряємо: Коли зареєстровано домен, коли сайт уперше з’явився в публічному

вебархіві та який найпізніший рік стоїть у рядку про авторські права — за цими ознаками

відвідувачі судять, чи про сайт дбають. Рік завжди приблизний. Також дивимося, до якої

дати оплачено домен: якщо менше ніж за 30 днів — попереджаємо. І чи захищено домен від

крадіжки.

✓ Домен оплачено ще на 30+ днів ✗ Домен захищено від крадіжки

2014

2024

14.03.2027

вимкнено

Домен оплачено до 14.03.2027.

Домен не захищено від крадіжки. Якщо хтось отримає доступ до пошти

власника, він зможе переоформити домен на себе — разом із сайтом і

поштою.

Що зробити: У кабінеті реєстратора домену (там, де ви платите за домен)

увімкніть опцію «Заборона перенесення» — англійською Transfer lock або

Registrar lock. Це безкоштовно і займає хвилину. Не знайшли? Напишіть у

підтримку реєстратора: «увімкніть, будь ласка, заборону перенесення домену».

У рядку © стоїть 2024 рік — відвідувачі можуть подумати, що про сайт не

дбають.

Що зробити: Оновіть рік у підвалі або зробіть його автоматичним.

Джерело: Реєстр доменів (RDAP), вебархів, текст сторінки

08

2014
Домен

зареєстровано

2024
©

2026
Сьогодні

Потребує уваги →

http://localhost:3130/tekhohliad-saitu/vik-saitu
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Доступність

Знайдено 3 базові проблеми з доступністю

Що перевіряємо: Шість базових автоматичних перевірок головної сторінки: мова сторінки,

її заголовок, чи можна збільшувати масштаб на телефоні, текстові описи зображень,

підписи до полів форм і головний заголовок. Крім того, ще на 9 сторінках сайту перевіряємо

мову, головний заголовок і описи зображень. Це не повний аудит за WCAG — багато

проблем може знайти лише людина.

✓ Мова сторінки ✗ Текст для зображень ✗ Підписи полів форм

✗ Головний заголовок

12 з 40 зображень не мають текстової альтернативи (alt).

Що зробити: Додайте alt-текст, що описує кожне змістовне зображення; для

декоративних — alt="".

3 поля форми не мають підпису, який може озвучити програма екранного

читання.

Що зробити: Пов’яжіть кожне поле з <label for="…"> або додайте aria-label.

На сторінці немає головного заголовка (<h1>).

Що зробити: Додайте один <h1>, що описує зміст сторінки.

Джерело: WCAG 2.1 — базові автоматичні перевірки

09 Потребує уваги →

Приватність (GDPR)

Шрифти завантажуються із серверів Google

Що перевіряємо: Чи завантажує головна сторінка шрифти із серверів Google (а з ними

Google отримує IP-адресу кожного відвідувача) і чи є в коді скрипти стеження без відомого

інструмента згоди. Це швидкий автоматичний погляд, а не юридична консультація.

✗ Шрифти не з серверів Google ✓ Немає трекерів без згоди

Сторінка завантажує Google Fonts: Google отримує IP-адресу кожного

відвідувача.

Що зробити: Розмістіть шрифти на власному сервері.

Джерело: Код сторінки (шрифти, скрипти, інструменти згоди)

10 Потребує уваги →

http://localhost:3130/tekhohliad-saitu/dostupnist
http://localhost:3130/tekhohliad-saitu/pryvatnist
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Пошук Google

SEO-оцінка Google 90/100

Що перевіряємо: Автоматичний SEO-аудит головної сторінки від Google, а також чи можна

сайт індексувати, чи є robots.txt і sitemap.xml та опис сторінки (meta description). Також

відкриваємо до 9 інших сторінок (заголовки, описи, дублі) і перевіряємо до 50 посилань на

них — чи немає битих (404, 410, помилки сервера, домени, яких уже не існує).

90
/100

Головна сторінка не має опису (meta description).

Що зробити: Напишіть опис головної сторінки на 140–160 знаків.

Джерело: SEO-аудит Google Lighthouse, robots.txt, sitemap.xml

11

SEO-оцінка

Google

OK

Готовність до ШІ

ШІ-асистенти можуть читати сайт · немає структурованих даних · немає llms.txt

Що перевіряємо: Чи дозволяє robots.txt основним ШІ-асистентам читати сайт, чи

читається текст без JavaScript, чи є на сторінці структуровані дані (schema.org) і теги для

прев’ю посилань, і чи є путівник для ШІ — файл llms.txt.

✓ ШІ-боти мають доступ ✗ Структуровані дані ✗ llms.txt

Немає структурованих даних (schema.org): ШІ-асистентам і Google

доводиться вгадувати назву компанії, адресу й послуги.

Що зробити: Додайте JSON-LD з Organization або LocalBusiness.

Немає llms.txt — короткого путівника по сайту для ШІ-асистентів.

Що зробити: Опублікуйте /llms.txt з коротким описом і посиланнями на ключові

сторінки.

Джерело: robots.txt, llms.txt, код сторінки (schema.org, Open Graph)

12 Потребує уваги →

Мобільна версія і швидкість

Швидкість на мобільних 58/100

Що перевіряємо: Google PageSpeed відкриває вашу головну сторінку на імітованому

телефоні середнього класу з мобільним з’єднанням і ставить оцінку від 0 до 100. Ми ділимо

її на 10.

13 Потребує уваги →

http://localhost:3130/tekhohliad-saitu/hotovnist-do-shi
http://localhost:3130/tekhohliad-saitu/shvydkist


10 / 12

УСІ ВИПРАВЛЕННЯ ЗА ПРІОРИТЕТОМ

1. Спершу · Відомі вразливості: WordPress.org позначає версію 5.8 як небезпечну; у

публічних базах для неї є 3 відомі вразливості (умовні дані).

Що зробити: Оновіть WordPress — це закриє відомі вразливості.

2. Спершу · Платформа: WordPress 5.8 більше не отримує виправлень безпеки.

Що зробити: Оновіть WordPress до найновішої версії після повної резервної копії;

перевірте сумісність теми й плагінів.

3. Спершу · Захист пошти: Немає запису DMARC: будь-хто може надсилати листи

«від» вашого домену, і поштові служби їх не блокуватимуть.

Що зробити: Додайте TXT-запис _dmarc зі значенням v=DMARC1; p=none;

rua=mailto:… і через кілька тижнів перейдіть на p=quarantine.

4. Далі · Безпека з’єднання: Бракує захисних налаштувань (заголовків безпеки):

HSTS, Content-Security-Policy, X-Content-Type-Options. Це короткі інструкції, які сайт

дає браузеру відвідувача: завжди відкривати сайт лише захищено, не дозволяти

вбудовувати його в чужі сторінки, не запускати чужий код.

Що зробити: Попросіть розробника або хостинг додати три захисні заголовки в

налаштуваннях сервера.

5. Далі · Застарілі компоненти: PHP 7.4 — підтримку припинено. Виправлень безпеки

більше не буде.

Що зробити: Перемкніть PHP на 8.3 у панелі хостингу, попередньо перевіривши сайт

на копії.

6. Далі · Застарілі компоненти: Сервер показує версії програм у заголовках.

Що зробити: Приховайте заголовок X-Powered-By.

7. Далі · Приватність (GDPR): Сторінка завантажує Google Fonts: Google отримує IP-

адресу кожного відвідувача.

Що зробити: Розмістіть шрифти на власному сервері.

58
/100

Оцінка на мобільних 58/100; основний вміст з’являється через 4,1 с.

Що зробити: Стисніть зображення (WebP/AVIF), приберіть зайві скрипти,

увімкніть кешування.

Джерело: Google PageSpeed Insights (мобільна версія)

Оцінка

швидкості

Google на

мобільних
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8. Далі · Доступність: 12 з 40 зображень не мають текстової альтернативи (alt).

Що зробити: Додайте alt-текст, що описує кожне змістовне зображення; для

декоративних — alt="".

9. Далі · Доступність: 3 поля форми не мають підпису, який може озвучити програма

екранного читання.

Що зробити: Пов’яжіть кожне поле з <label for="…"> або додайте aria-label.

10. Далі · Доступність: На сторінці немає головного заголовка (<h1>).

Що зробити: Додайте один <h1>, що описує зміст сторінки.

11. Далі · Мобільна версія і швидкість: Оцінка на мобільних 58/100; основний вміст

з’являється через 4,1 с.

Що зробити: Стисніть зображення (WebP/AVIF), приберіть зайві скрипти, увімкніть

кешування.

12. Далі · Вік сайту: Домен не захищено від крадіжки. Якщо хтось отримає доступ до

пошти власника, він зможе переоформити домен на себе — разом із сайтом і

поштою.

Що зробити: У кабінеті реєстратора домену (там, де ви платите за домен) увімкніть

опцію «Заборона перенесення» — англійською Transfer lock або Registrar lock. Це

безкоштовно і займає хвилину. Не знайшли? Напишіть у підтримку реєстратора:

«увімкніть, будь ласка, заборону перенесення домену».

13. Далі · Вік сайту: У рядку © стоїть 2024 рік — відвідувачі можуть подумати, що про

сайт не дбають.

Що зробити: Оновіть рік у підвалі або зробіть його автоматичним.

14. Далі · Готовність до ШІ: Немає структурованих даних (schema.org): ШІ-асистентам

і Google доводиться вгадувати назву компанії, адресу й послуги.

Що зробити: Додайте JSON-LD з Organization або LocalBusiness.

15. Далі · Готовність до ШІ: Немає llms.txt — короткого путівника по сайту для ШІ-

асистентів.

Що зробити: Опублікуйте /llms.txt з коротким описом і посиланнями на ключові

сторінки.

16. Також варто · Пошук Google: Головна сторінка не має опису (meta description).

Що зробити: Напишіть опис головної сторінки на 140–160 знаків.

Примітка. Аналіз виконано автоматично програмою, створеною з використанням штучного інтелекту.

Тому можливі окремі неточності, які не мають суттєвого впливу на загальний результат. Кожен пункт ви

можете перевірити самостійно за відкритими джерелами — вони зазначені під кожним показником

(«Джерело»).
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Звіт підготувала вебстудія OLBO. Договори укладають: ТОВ «ОЛБО ПРОДАКШЕН» (код ЄДРПОУ

42772536) — з компаніями на загальній системі оподаткування й платниками ПДВ; ФОП Хомин Богдан

Іванович (РНОКПП 2617806290) — з фізичними особами, ФОП і компаніями на єдиному податку.

olbo.com.ua · hello@olbo.com.ua
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